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Requisitos técnicos de los equipos de seguridad

Introduccién

El Barcelona SuperComputing Center — Centro Nacional de Supercomputacion
requiere renovar el mantenimiento del actual sistema de seguridad de red.

Actualmente el BSC dispone de dos firewalls Fortinet (FortiGate 1500D) con
licencia NGFW.

Debido a la criticidad de este servicio se debe renovar el soporte de los equipos
al menos para los 2 proximos afios.

Especificacion de las caracteristicas generales y datos valorables:

Se presenta a continuacién un conjunto de requerimientos y condiciones
valorables de la adquisicion de los nuevos elementos de seguridad.

En las siguientes tablas se identifican los campos por las letras R y D, cuyo
significado es:

R — Representa que lo anunciado es un requerimiento que se debe cumplir en la
solucion presentada

D - Representa un requerimiento deseable a tener y que se valorara
positivamente aquellas soluciones que lo incorporen
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1. Descripcién

Ref  Descripcion

R1 Garantia y soporte de 2 afios en todos los nuevos componentes
hardware con un servicio de soporte de Return & Replace (R&R). Dicho
soporte debe incluir el envio de las piezas y técnico para su sustitucion
in-situ.
Equipos Hardware:

- 2 equipos FortiGate 1500D

D1 Se valorara la extension de la garantia / mantenimiento tanto en afios de
duraciéon como cobertura y tiempo de respuesta dentro del horario de
oficina.

R2 Renovacion de la licencia FortiGuard IPS service con 2 afios de soporte

D2 Se valorard la extension de licencias para tener nuevas funcionalidades.

D3  Se valoraré la inclusién de horas de consultoria y soporte.

R3  Se exigir4 soporte pro-activo, notificando y recomendado subidas de

version tanto de software como de firmware de cualquier componente de
la solucion.
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